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Presentacion

El Instituto Nacional de Ciberseguridad (INCIBE) vy el Observatorio Nacional de las
Telecomunicaciones y de la Sociedad de la Informacion (ONTSI) de Red.es, han disefiado vy
promovido el:

Estudio sobre la Ciberseguridad y Confianza en los hogares espafoles

Esta investigacion es referente en el diagnodstico sobre el estado de la ciberseguridad en los 4
hogares digitales espafioles, analizando la adopcibn de medidas de seguridad y el nivel de
incidencia de situaciones que pueden constituir riesgos de seguridad, asi como el grado de
confianza que los hogares espafioles depositan en la Sociedad de la Informacion

Los datos presentados en este informe han sido extraidos siguiendo diferentes metodologias :

o Dato declarado : Obtenido de las encuestas online realizadas a los 3.010 hogares que han
conformado la muestra del estudio .

o Dato real: Para ello se utiliza el software iScan desarrollado por INCIBE, que analiza los
sistemas y la presencia de malware en los equipos gracias a la utilizacion conjunta de 50
motores antivirus . Los datos asi extraidos se representan en el presente informe con siguiente

etiqueta : @

El software iScan se instala en los equipos y los analiza, detectando el malware residente en los
mismos y recogiendo datos del sistema operativo, su estado de actualizacion y las herramientas
de seguridad instaladas .

Los datos reflejados en este informe abarcan el andlisis desde abril hasta junio de 2014 .
Los informes previos a este, y disponibles en las direcciones :

http : //www_.ontsi .red .es/ ontsi /es/estudios -informes/cibersequridad  -y-confianza -en-los-hoqgares -
espafoles , abarca el andlisis desde diciembre de 2013 a enero de 2014

http : //www_.ontsi .red .es/ontsi/es/estudios  -informes/cibersequridad  -y-confianza -en-los-hoqgares -
espanoles -octubre -2014 , abarca el analisis desde febrero a marzo de 2014
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Objetivos

El objetivo general de este estudio es hacer un andlisis del estado real
de la ciberseguridad y confianza digital entre los usuarios espafnoles de .
Internet y, al mismo tiempo, contrastar el nivel real de incidentes que

sufren los equipos con las percepciones de los usuarios Yy mostrar la
evolucion temporal de estos indicadores

Ademas se trata de impulsar el conocimiento especializado y atil en
materia de ciberseguridad y privacidad , para mejorar la implantacion
de medidas por parte de los usuarios

Asi mismo se pretende reforzar la adopcion de politicas y medidas por
parte de la Administracién, orientando iniciativas Yy politicas publicas tanto
en la generacion de confianza en la Sociedad de la Informaciébn, como en
la mejora individual de la seguridad, sustentadas en una percepcion
realista de los beneficios y riesgos de las mismas .
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Definicion y clasificacion de las medidas de seguridad INSTITLTO NACIONAL DE CIBERSEGURICSG

Medidas de seguridad 2

Son programas o0 acciones utilizadas por el usuario para proteger el ordenador y los datos que se

encuentren en este. Estds herramientas y acciones pueden ser realizadas con la intervencién directa
del usuario (automatizables y no automatizables) y pueden ser también medidas anteriores o 2
posteriores a que ocurra la incidencia de seguridad (proactivas, reactivas 0 ambas)
-

Medidas automatizables Medidas no automatizables . ﬂ
Son aquellas medidas de caracter pasivo Son aquellas medidas de caracter activo i
que, por lo general, no requieren de que, por lo general, si requieren una \
ninguna acciéon por parte del usuario , 0 actuacion especifica por parte del
cuya configuracion permite una puesta en usuario para su correcto funcionamiento

marcha automatica

Medidas proactivas Medidas reactivas
Son aquellas medidas utilizadas para Son aquellas medidas que son utilizadas i
prevenir y evitar , en la medida de lo para subsanar una incidencia de |
posible, la ocurrencia de incidencias de seguridad, es decir, son las medidas que se
seguridad y  minimizar las  posibles utilizan para eliminar amenazas
amenazas desconocidas y conocidas . conocidas y /o incidencias  ocurridas

/\?
\ Herramientas que te ayudaran a proteger tus dispositivos : http ://www .osi.es/herramientas -gratuitas

2 Existen medidas de seguridad que por su condicibn se pueden clasificar en ambas categorias, tal es el caso de los programas antivirus y sus
actualizaciones, o las del sistema operativo .
Un programa antivirus, por su naturaleza puede detectar tantos las amenazas existentes en el equipo como las amenazas que intenten introducirse en él. 7
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Medidasno automatizables
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Uso de medidas de seguridad en el ordenador del hogar

Medidas de seguridad automatizables 1

Destacan como principales medidas de seguridad automatizables el software antivirus
(81,7% ) y sus actualizaciones (80,5% ). 2

=
N

Programas antivirus 18,3 N\
A menudo el |

Actualizaciones del antivirus 19,5 l,Jsgarlo w que_'la
| Gnica y mejor solucion I
Actualizaciones del sistema operativo 45,9 I es 2L antIVI_rus, I

olvidando que existen
Cortafuegos o firewall 59,7 I otras. medldas_ Ee I

I seguridad de igual o
Programas o configuracién de bloqueo de pop-up 65,8 | TSvEIgiReae 2 I

Programas o configuracion anti-spam 67,9 http :_//WWW .0si.es/con
| tra-virus |

Programas anti-espia o anti-fraude 73,6 o — -

_ . B Utilivacid
Plugins de seguridad para el navegador 75,5 Utilizacion
) » No utilizacién
Programas o configuracion para bloqueo de 785
publicidad ’
' ' ' ' ' ' BASE: Total usuarios
0% 20% 40% 60% 80% 100%

v I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— I —_—— \
Informacion para conocer las medidas de seguridad : INCIBE pone a tu disposicion la Oficina de I

I Seguridad del Internauta (www .osi.es), donde encontrards herramientas, consejos Yy noticias que te
| ayudara a estar mas protegido . |

M S I I I D IS DS DS S D D D D DS DS B B S D DS DS DS e e e e e

1 Los datos referentes a las actualizaciones antivirus se presentan sobre la submuestra de usuarios que declaran utilizar antivirus (81,7%). 9
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Uso de medidas de seguridad en el ordenador del hogar

Medidas de seguridad no automatizables o0 activas

Casi el 60 % de los usuarios declaran utilizar contrasefias para proteger su equipo Yy/o 2
documentos, Yy mas de la mitad (52,9% ) se preocupan por eliminar los archivos
temporales y cookies generados durante la navegacion a través de la red.

- O - - -y,

Contraseres | g 0

Las herramientas |
Eliminacion de archivos temporales y cookies 52,9 47,1 | de seguridad activas |
1 son una capa mas de
Copias de seguridad de archivos 40,4 59,6 | seguridad que ofrecer |
. I a nuestros sistemas . [
Particién del disco duro 75,3 o
| Son las principales |
Certificados digitales de firma electrénica 80,1 I medld.as en f’.:qanto a |
seguridad fisica se
o . . _ | refiere asi como |
Utilizacion habitual con permisos reducidos 83,0 cuando las medidas
| automatizables son |
DNI electrénico 86,5 { eludidas . )
aam s - - En O
Cifrado de documentos o datos 91,2 . L
B Utilizacién
BASE: Total usuarios 0% 20% 40% 60% 80% 100% No utilizacién
N | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— \
Es muy importante gestionar correctamente las contrasefias y ademds, realizar copias de seguridad de

V Contrasefias : http ://www

.0Si.es/contrasenas

: http : //www _.o0si.es/copias -de-sequridad -cifrado

V Copias de seguridad

’——

los datos que queremos salvaguardar . Obtén mas informacion sobre como realizar estas tareas :

P 10
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Uso de medidas de seguridad en el ordenador del hogar

Uso de medidas de seguridad declarado vs. real

El 17 % de los internautas encuestados declara el uso habitual de un usuario con permisos 2
reducidos en el ordenador del hogar. Sin embargo, el dato real obtenido con iScan revela
que el 63,9% tiene una cuenta con permisos limitados . 0

|
|
|
|
|
|
|

Se denomina malware
a todos aquellos programas
y cbdigos maliciosos o0
malintencionados cuyo

Programas antivirus 82,,0

Cortafuegos o firewall ’ 79.4 objetivo es infiltrarse en un
. equipo informatico sin el
Utilizacion habitual con permisos reducidos B 17,0 63.9 consentimiento  del usuario .

. 541

I
I
I
I
I Comunmente seé conocen
I
I
I
I

Actualizaciones del sistema operativo como  virus, aunque en
47,3 :

| realidad se trata de un
I 52,9 W G s Qe
Eliminacion de archivos temporales y cookies 24.2 1 que engloba otras

. tipologias .

oeni, TN 26,4
Programas anti-espia ’ .
g P 25,0 https : //www _.0osi.es/es/actu
' ' ' ' ' I alidad/blog/ 2014 /07/18/fau
0% 20% 40% 60% 80% 100%

na-y-flora -del-mundo -de-
B Declarado " Real BASE: Total usuarios | los-virus

0 \ | | | | L L
Para la obtencion del dato real, se utiliza el software iScan desarrollado por INCIBE, que analiza los sistemas y
| la presencia de malware en los equipos gracias a la utilizacion conjunta de 50 motores antivirus .

| El software iScan se instala en los equipos Yy los analiza, detectando el malware residente en los mismos vy
| recogiendo datos del sistema operativo, su estado de actualizacion y las herramientas de seguridad instaladas .
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Uso de medidas de seguridad en el ordenador del hogar
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Uso real de perfiles segun nivel de privilegios en sistemas operativos
Windows :

S N O O O —

La diferencia
entre el nivel de
privilegios usado en
las distintas
versiones de los
sistemas operativos
de Microsoft se

debe a la
configuracién por
defecto aplicada a
la cuenta de
usuario .

\

J

100% -

80% -

60% -

40% -

20% -

0% -

Windows XP Windows 7 Windows Vista Windows 8

m Privilegios de administrador Privilegios reducidos

BASE: Total usuarios de Microsoft Windows

Utiliza la cuenta de usuario estandar para el uso diario del ordenador. Haz uso de la cuenta de !
| administrador sélo cuando sea estrictamente necesario. Més informacion sobre las cuentas de [
\ usuario y como configurarlas en: http://www.osi.es/cuentas -de-usuario
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Motivos alegados para no utilizar medidas de seguridad

La falta de necesidad es el principal argumento entre aquellos usuarios que no utilizan medidas

de seguridad automatizables . Unicamente en el caso de los programas o0 configuracion para
bloquear la  publicidad y los plugins de seguridad para el navegador , el
desconocimiento acerca de dichas herramientas supera a esta razon . 2

Motivos (%) **

=
N

(D) © [ ] n
o = %) Y
. o @ 3 = 8
Medidas = 2 o S &
o (<} = O o
= = S 3 D
Z ‘ZD T a =
Programas antivirus 18,3 8,9 28,7 18,9 13,0 5,0 8,1 17,4
Actualizaciones antivirus 2 19,5 7,1 32,1 22,8 6,4 2,3 4.8 24,4
Actualizaciones del sistema operativo 45,9 111 33,8 11,4 11,2 59 2,2 24,4
Cortafuegos o firewall 59,7 21,8 27,6 9,9 14,2 54 3,9 17,2
Egc;g_rjpr)nas o configuracién de bloqueo de 65.8 23.9 321 6.1 13.1 71 3.9 13.8
Programas o configuracion anti -spam 67,9 19,4 34,9 8,1 10,9 7,5 4,5 14,7
Programas anti -espia o anti -fraude 73,6 21,7 30,0 11,1 10,4 8,2 4,0 14,6
Plugins de seguridad para el havegador 75,5 30,2 29,3 5,8 12,7 6,8 2,8 12,4
Prograr_ngs o configuracion para blogueo 78,5 33.0 276 5.8 10,5 8.3 31 11,7
de publicidad
* BASE: Total usuarios ** BASE: Usuarios que no utilizan la medida de seguridad en la actualidad

K | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— \
‘\; Informacion para conocer las medidas de seguridad : INCIBE pone a tu disposicion la Oficina de

Seguridad del Internauta (www .osi.es), donde encontrards herramientas, consejos Yy noticias que te I
| ayudara a estar mas protegido . |
—— | | | | | | | | | | | | | | | | | | | | | | | | | | | | ‘

2 Ver nota al pie nimero 1. 13
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Motivos alegados para no utilizar medidas de seguridad

Mas del 40% no utlliza medidas de seguridad activas al considerar que no son
necesarias . Destaca casi el 54 % de los usuarios que, por este motivo, no utiliza
contrasefias para proteger el equipo y documentos en la actualidad . 2

lf”"\
o

Medidas

No conoce
No necesita
Entorpecen

Desconfia

Ineficaces

Contrasefias (equipos y documentos) 41,8 10,7 53,8 9,9 59 3,8 15,9
E(I)lg]klir;uon archivos temporales y 471 217 400 8.5 6.3 41 19.4
Copia de seguridad de archivos 59,6 15,5 455 6,3 54 2,8 24,5
Particion del disco duro 75,3 24,1 45,3 7,1 43 1,9 17,3
Certificados digitales de firma electronica 80,1 20,1 49,8 4,1 6,1 2,1 17,8
it(ljlljgglgg habitual con permisos 83.0 19,2 496 9.4 4.0 26 15,2
DNI electrénico 86,5 9,6 51,9 4,3 6,4 2,3 25,5
Cifrado de documentos o datos 91,2 31,9 45,0 59 42 1,3 11,7

* BASE: Total usuarios
** BASE: Usuarios que no utilizan la medida de seguridad en la actualidad
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Frecuencia de actualizacion y utilizacion

El 69,1% de los usuarios Frecuencia de actualizacion de

permite que la frecuencia herramientas de seguridad

de gctuallzaCIC)n de_ IaS EMi herramienta lo hace automaticamente
herramientas  de seguridad “Varias veces al mes

sea determinada de forma BUna vez al mes

automatica por las propias BCon menor frecuencia
herramientas . mNo lo sé

BUna vez cada tres meses

ENunca

% individuos

BASE: Total usuarios

B Mi antivirus lo hace automaticamente

" Varias veces al afo

B Varias veces al mes Un 58 % delega en el

B Varias veces alasemana programa antivirus la

B Nunca frecuencia de escaneo

B Siempre que me conecto de su equipo para detectar
infecciones .

Frecuencia de escaneo con
un programa antivirus

BASE: Usuarios que utilizan programas antivirus 15
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Medidas de seguridad utilizadas en las redes inalambricas Wi-Fj o NCORAL DECBEBELREA

Un 12 ,5% de los wusuarios deja su red inalambrica  Wi-Fi
desprotegida y/lo desconoce su estado .

2

.'---~

50,7% usa WPA y WPA2

- -
L S

B Estandar WPA2

Estandar WPA
B Estandar WEP
% individuos B Red protegida, desconoce el sistema
B Desconoce si lared esta protegida

B Red no protegida

BASE: Usuarios Wi-Fi con conexion propia

Eé Como configurar tu red Wi-Fi de modo seguro : http ://www .osi.es/protege -tu - wifi [
L~
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Medidas de seguridad utilizadas en smartphones WO RA-ORAL DE e

Unicamente un 8,2% declara utilizar

software de cifrado en su terminal | N Recomendaciones para proteger y/o l

o . . - ¢ conservar la informacién almacenada en |
movil para evitar que la mf_ormamon | os e [T 2
que contienen sea accesible PO | http://www.osi.es/smartphone -y-tablet |
terceros en caso de pérdida o robo. — “f"i

Software de cifrado

Antivirus 40,1
Anota el numero de serie (IMEI) _ 51,5
Copiade seguridad _ 63,6 %
Contrasefiatras inactividad m
O(I%) 20I% 4CI)% 6(ZI)% 8OI% 10I0%
B Utilizacién " No utilizacion ®Ns/Nc BASE: Usuarios que

disponen de smartphone

El nimero de serie o IMEIl (International Mobile Equipment Identity ) se muestra en la pantalla del |
dispositivo al introducir el codigo *# 06 # |
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Habitos de comportamiento en la navegacion y uso de Internet

1. Banca en lineay comercio electronico

2. Descargas en Internet

3. Redes sociales @
4. Habitos en hogares con menores
5. Habitos de uso de las redes inalambricas Wi - Fi
6. Habitos de uso en smartphones
[ ]
»
[ ]
e eBeN
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Banca en linea y comercio electrénico

Los usuarios de los servicios de banca y comercio a través de Internet mantienen
buenos hébitos de comportamiento . El uso de tarjetas prepago 0 monedero es
secundado por un 40,1% de usuarios de estos servicios .

Las entidades |
I bancarias nunca I
Cierro la sesion al terminar N 41 I zglr:i;;ir:aﬁas datgs de)I/ | @
Vigilo periédicamente los movimientos de la 570 3.6 usuario . Dicha
cuenta bancaria on-line ’ 6 | informacion es |
. . . . confidencial y
Evito usar equipos publicos o compartidos 8,00 33 I Gnicamente debe ser |
| conocida por el |
Evito lugares donde puedo ser observado 88143 | usuario . |
Cuando realizo transacciones compruebo que uso
T 145 W 7,8 Normalmente las
. unacon(-exmn- ,segura : I entidades bancarias [
Siempretecleo ladireccién web de mi banco o | : .
tienda online 20,7 6.4 || disponen de un aviso |
para alertar a sus
Uso tarjeta prepago o tarjeta-monedero 49,4 10,5 | clientes de estas |
1 practicas . La finalidad [
Facilito datos / contrasefias por email o teléfono 82,1 W37 €SS evitar fraL_Jdes
| i . , ] , | online y/o telefonicos |
0% 20% 40% 60% 80% 100% que buscan obtener
| los credenciales del |
®Si ©No ®Ns/Nc l usuario y conseguir |
acceso a sus cuentas .
BASE: Usuarios que utilizan banca online y/o comercio electronico \ o e o — — v 4

O\ /

N . - - S S S S S S S S S S S S S S S S S S S S -y,

Medidas para protegerte al realizar tramites on-line: http ://www .0si.es/pagos -online [

Como detectar correos electronicos falsos de banca en linea: http ://www .osi.es/es/banca -electronica | 19
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Descargas en Internet

_—_—__—_—_—_—_—_—_—_—_—_—_—_\

Las descargas de Internet son una fuente de infeccion ampliamente utilizada por los desarrolladores de
| malware . A través de cddigos maliciosos camuflados en ficheros que despiertan interés para el usuario (como por
ejemplo novedades de software, cinematograficas, musicales, etc.) logran el objetivo de infectar el equipo |
| informatico de usuarios poco precavidos .
No abro ficheros descargados si no han sido @
analizados

Comparto todos los archivos que tengo en mi

BASE: Usuarios de redes P2P

0% 20% 40% 60% 80% 100%
uSj = No = No sabe/No contesta

El 65,7% de los panelistas no abre ficheros descargados a través de redes P2P, si no tiene
la certeza de que han sido analizados con un antivirus

Por otro lado, el 13 % comparte todos los ficheros del equipo informatico en las redes P2P,
exponiendo su informacion privada a cualquier usuario de estas redes de descarga .

Cémo usar las redes P2P con seguridad : http ://www .osi.es/webs -de-descarga

\_____________________
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Redes sociales

Mas de la mitad (53,1% ) de los usuarios de redes sociales configura su perfil para que
solo sea accesible por sus amigos y contactos . Sin embargo el 26 ,4% (18,6 + 7,8)
expone los datos publicados en su perfil de las redes sociales a terceras personas

y/lo desconocidos , e incluso un 4,6% de los consultados desconoce el nivel de

privacidad de su perfil .

@

% individuos
B Miinformacidn sélo puede ser vista por

algunos amigos/contactos

[ Miinformacion sélo puede ser vista por
mis amigos/contactos

EMiinformacidon puede ser vista por mis
amigosy amigos de mis amigos

B Miinformacion puede ser vista por
cualquier usuario de la red social

ENo lo sé

BASE: Usuarios que utilizan redes sociales

_—_—_—_—_—_—_—_—_—_—_—_\

| ' Como hacer un uso seguro de las redes sociales . http://www.osi.es/redes -sociales '
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Héb“:os en hogares Con menores INSTITUTO NACIONAL DE CIBERSEGURIDAD

=+
L]

Medidas coercitivas y de control

Son menos del 60% aquellos usuarios que  supervisan

los contenidos a los que accede el menor tras cada sesion,

y Unicamente el 37,7% ha creado una cuenta con permisos
limitados  para este.

100% @
80% -
60% -
40% -
20% -
0% -
No le dejo que  Tengo el ordenador Vigiloylimito el Superviso los He creado una
compre en Internet en el que navega tiempo de conexion contenidos alos cuenta de usuario
ni proporcione  enun lugar comuan del menor a gue accede limitado para el
datos de cuentas o alavista de todos Internet después de cada acceso del menor a
tarjetas sesion internet

BMDe acuerdo ™En desacuerdo ™ Ns/Nc

BASE: Usuarios que viven con hijos menores que se conectan a Internet 22
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Habitos en hogares con menores

Medidas de comunicacion, dialogo y educacion

Un amplio porcentaje de usuarios ( superior al 80% en todos los
casos) advierte e informa a sus hijos acerca de las amenazas que
pueden hallar en Internet y los problemas derivados de ellas.

100% -

80% -

60% -

40%

20% -

0% - T
Advierto a mi hijo de los He informado a mis hijos sobre Lehe pedido que me informe de
problemas de facilitar datos las amenazas que existen en cualquier conducta o contacto
personales propios o de Internet guele resulte incOmodo o
personas cercanas a él sospechoso
M De acuerdo I"En desacuerdo B Ns/Nc BASE: Usuarios que viven con hijos menores

que se conectan a Internet

Cdémo proteger a los menores en Internet . http://www.0si.es/proteccion -de-menores |
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Habitos en hogares con menores

Medidas de implicacion de los padres en la navegacion del menor

Al 85,7% de los padres les preocupan las noticias relacionadas
con la seguridad de los menores en Internet. Sin embargo su

implicacion  en la navegacion del menor es inferior al 67,7%
e
80%
60%
40%
20%
0%
Me preocupan las Presto atencion a Conozco el nick y Confio en mihijoy Esposible que
noticias sus ciber- el perfil qgue mi hijo  le permito que visite paginas con
relacionadas con la amistades en la usaen los navegue en Internet contenido
seguridad de los mismamedida que chats/redes cuando no estoy yo inadecuado
menores con sus amistades sociales

en lavida real

BDe acuerdo TEn desacuerdo ™ Ns/Nc

BASE: Usuarios que viven con hijos menores que se conectan a Internet 24
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Habitos de uso de las redes inalambricas

ESiempre que lo necesito, en
cualquier lugar

[“S6lo para hacer ciertas
operaciones

mSolo silared tiene acceso
mediante contrasefia

O

Punto de acceso a Internet

mediante redes inalambricas . @
Wi -Fi Respuestanultiple
% individuos

100% 1
91,1
80% - BASE: Usuarios que se conectan a
una red Wi-Fi publica o a una red
de otro usuario
60% -

Joot El 36 ,8% de usuarios que se
° [ \ conecta a una red inalambrica

Wi-Fi publica lo hace siempre

20% - 15,6 .
64 10,3 que lo necesita y en
0% : - - cualquier lugar , exponiendo

0 . . . . .
Conexién propia No utilizacion Red puablica Red de otro usuario la confidencialidad e lﬂteg”dad
(router) (ayuntamientos, particular (amigo, de sus datos .
cafeterias, etc.) vecino, etc.)

BASE: Total usuarios

IS Como conectarte aredes  Wi-Fi publicas de forma segura: http :// www.osi.es/wifi _-publica |
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Habitos de uso en  smartphones

@ -

| El 88 , 1% de los internautas con acceso frecuente a Internet |
| Pposee un Smartphone o teléfono movil Aii nt el L. gent eo |

- Em EE EE EE EE EE O B EE EE EE EE EE B Ee EE Er Er EE Em Ee Em w 3

La  mayoria (82 ,2% ) de usuarios de @
smartphones es consciente del riesgo que

% Individuos conlleva la descarga de aplicaciones desde
Internet y prefiere realizarlas directamente desde
repositorios oficiales

Un 15 % no descarga ningun tipo de
aplicaciones o0 programas

TN

La  ejecucion |
| utilizacion  de programas
ylo archivos provenientes |
| de fuentes dudosas puede I
| suponer problemas de
seguridad y la instalacion |
| en el dispositvo movil de
W Descarga programas o aplicaciones \ cualquier tipo de malware . I
desde otros repositorios S —

B Descarga programas o aplicaciones
desde repositorios oficiales

No descarga programas o aplicaciones

BASE: Usuarios que disponen de smartphone 26
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‘ mml 5. Diversificacion del malware detectado i . j
— . . . .
= 6. Peligrosidad del malware v riesgo del equipo
=
]
E 7. Malware vs. sistema operativo v actualizacion

8. Malware vs. habitos de comportamiento

9. Incidencias de sequridad en hogares con menores

10. Incidencias de sequridad en redes inalambricas Wi - Fi

11. Incidencias de sequridad en smartphones
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Tipos de malware

Se denomina malware a todos aquellos programas Yy codigos maliciosos o0 malintencionados cuyo
objetivo es infiltrarse en un equipo informético sin el consentimiento del propietario . Comunmente
se conocen como virus, en realidad se trata de un término mas amplio que engloba otras
tipologias .

Troyanos o caballos de TroyBankerso troyanos bancariosBackdoor® puertastraseras,

Keylogger® capturadoresie pulsacionesDialerso marcadoreselefénicos,Rogueware

Herramientas de intrusion

Archivos sospechosos detectados heuristicamerifiécnica empleada por los antivirus para
reconocer codigos maliciosos que no se encuentran en la base de datos de vantviteis

Spywareo programas espia
Gusano ovorm

Otros. Exploit, Rootkits, Scripts,Lockerso Scareware Jokeso bromas

28
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Incidencias sufridas: Respuestanultiple
N || | | | | | ‘
. He recibido correos electrénicos no — 853
Conoce en profundidad solicitados/deseados (spam) :

las amenazas que circulan I
por Internet y los riesgos Virus informaéticos u otros cédigos maliciosos _ -
gue suponen : [ (malware) '

Sin acceso a servicios online debido a - 115

Incidencias de seguridad

ciberataques

|
|
! http://www.osi.es/contra -
\ virus

He perdido o se han borrado datos o archivos . 6,8 !

Han suplantado miidentidad (en cuenta de correo . 55
electrénico, en redes sociales, etc.) ’

Robo de ancho de banda en laconexién a Internet o8
(intrusidon WiFi) '

0% 20% 40% 60% 80% 100%

Afectados: % individuos

BASE: Usuarios que han sufrido alguna incidencia de seguridad

——————————————\

Se denomina malware a todos aquellos programas
y codigos maliciosos o0 malintencionados cuyo objetivo
es infiltrarse en un equipo informatico sin el
consentimiento  del propietario

EHantenido algin
problemadeseguridad

No hantenido ningin
problemadeseguridad

ComUnmente se conocen como Virus, aunque en
realidad se trata de un término mucho mas amplio que
engloba otras tipologias .

BASE: Total usuarios - s s s e e e e s S e e e e e 29
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Evolucidn de los incidentes por malware

Existen 39 puntos porcentuales entre las incidencias de malware reales en los
equipos escaneados Yy las percibidas por el usuario durante el trimestre abril -junio

Se denomina
malware a todos
aquellos programas
malintencionados
cuyo objetivo es
infiltrarse en un
equipo informatico
sin el consentimiento
del propietario .

80% -
59,4 59,3 59,9 !

0, .
60% 50,1

40% - 353

25,9 228 211

ComUnmente se
conocen COmMO Virus,
aunque en realidad
se trata de un
término  mucho mas
amplio que engloba
otras tipologias .

| S / mmm Percepcion (Declarado) Realidad (iScan)

20% -

0% -

May_2012-Ago_2012 Dic_2013-Ene_2014 Feb_2014-Mar_2014 Abr_2014-Jun_2014

BASE: Total usuarios

Para la obtencion del dato real se utiliza el software iScan , desarrollado por INCIBE, que analiza los
sistemas y la presencia de malware en los equipos gracias a la utilizacion conjunta de 50 motores antivirus . El
software iScan se instala en los equipos y los analiza, detectando el malware residente en los mismos vy |

| recogiendo datos del sistema operativo, su estado de actualizacion vy las herramientas de seguridad instaladas .



Tipologia del malware detectado

ontsi sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

El malware con mayor

lograr un beneficio econdmico .

presencia en los equipos informaticos es aquel cuyo cometido es
Asi el troyano se encontr6 en el 37,9% de los

ordenadores escaneados y el adware publicitario fue detectado en mas de un tercio

(35,1% ).

50%

Equipos que alojan
malware segun
tipologia 40%

30%

Tipos de malware:
http:// www.osi.es/
actualidad/blog/20

[ 20%

|
14/07/18/fauna _ -y- I

|

flora -del-mundo - 10%
de-los-virus

- - - e s

= @ =

0%

Se denomina malware

| Comlnmente se conocen
| engloba otras tipologias .

37,9

35,1
31,8
7,3
. 11 0,7 0,8 01
. . I — !

Troyano

Adware Heuristico Herramienta Virus Gusanos Otros Espias

publicitario BASE: Total equipos

S S - S S S S S S S S S S S S S S - - -y,

a todos aquellos programas Yy codigos maliciosos o malintencionados cuyo objetivo
| esinfiltrarse en un equipo informatico sin el consentimiento del propietario .

como Vvirus,

aunque en realidad se trata de un término mucho mas amplio que

|
[
)
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Diversificacion del malware detectado

6.000 7 5.698 L ,
Evolucion del niumero

total de archivos

=000 1 4.559 maliciosos y variantes
4.093 4.084 2.89 4.060 Unicas de malware
4.000 3.763 : detectadas
3282
3.036
l Una variante Unica de 4
1.979 "
2000 malwa_re (comt_mmente [
conocidos como virus), es
cada una de las diferentes | -
1.000 muestras detectadas , | !
independientemente del
0 A . namero de veces que |

Abr'12 May12 Jun12 Jul'12 AgolZ Enel4 Feb14 Mar'14 Abr14 May14 Jun'l4 aparecen en los equipos

I Numero de archivos maliciosos Variantes Unicas de malware escaneados .
\ | | | | | | ___}
2.500 1
Numero de detecciones 2167
de cada variante Unica
de malware (jun. 14) 2.000 -

La gran variedad Yy 1500 -
personalizacion de
codigo malicioso se

2 1.000 A
manifiesta en el hecho
de que el 76 ,1% de las
variantes  Unicas fue 500 1 325
detectada solo una . 113 104 u ” 81
vez . 0 , N e , __mm
1deteccion 2detecciones 3detecciones 4 detecciones 5detecciones 6 detecciones >6 32

BASE: Equipos que alojan malware )
auipos g ) detecciones
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Peligrosidad del cddigo malicioso y riesgo del equipo

Para determinar el nivel de riesgo ® de los equipos analizados, se establece la peligrosidad del
malware detectado en funcion de las posibles consecuencias sufridas .

La clasificacion se realiza en base a los siguientes criterios :

Peligrosidad alta : se incluyen en esta categoria los especimenes que, potencialmente

permiten el acceso remoto por parte de un atacante al sistema victima ; pueden suponer un
perjuicio econdémico para el usuario ; facilitan la captura de informacién confidencial o
sensible de la victima ; se emplean como pasarelas para atacar otros equipos (pudiendo

acarrear consecuencias legales para la victima) ; o minan el rendimiento vy funcionalidad del |
sistema, ya sea borrando archivos, ralentizando el equipo, cerrando ventanas, etc. O

Peligrosidad media : se incluyen aqui ejemplares que, si bien tienen un impacto no
deseado sobre el sistema : no perjudican de forma notoria su rendimiento ; abren ventanas
no deseadas al navegar ; incrustan publicidad en paginas web legitimas que realmente no
contienen publicidad ; o facilitan la captura de informacibn no sensible de la victima (por
ejemplo, patrones de navegacién para crear perfiles de publicidad dirigida, etc.).

Peligrosidad baja : se engloban las manifestaciones que menor nivel de afeccion tienen
sobre los equipos. Se trata de Uutiles empleados para hacking (escaneo de puertos,
modificadores de direcciones ethernet , hacking tools, etc.). En la mayoria de los casos son
herramientas instaladas por el usuario de forma intencionada, para listar y matar procesos,
0 conectarse remotamente a su equipo, etc. Por otra parte, también se consideran
especimenes de baja peligrosidad los programas @i br o m@gar ejemplo aquellos que
despliegan una ventana que se va moviendo Yy resulta imposible cerrarla con el ratén) vy los
virus exclusivos para plataformas moviles, ya que estos no son capaces de ejecutarse sobre
los equipos de los usuarios .

3 Se establece como el nivel de riesgo de cada equipo el de mayor nivel de entre el malware que aloje. Es decir, un equipo en el que se detecte un 33
software malicioso de peligrosidad alta y otro de peligrosidad media, siempre serd incluido en el grupo de equipos con un nivel de riesgo alto.
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Peligrosidad del codigo malicioso y riesgo del equipo

Practicamente el 60 % de los equipos analizados con iScan se encuentran infectados con
al menos una muestra de malware conocida. De estos, casi dos de cada tres (63,4% )
presentan un nivel de riesgo alto debido al potencial peligro que suponen los archivos
maliciosos encontrados en ellos.

HAlojan malware
conocido

ENo alojan malware
conocido

BASE: Total equipos

E Riesgo Bajo
" Riesgo Medio
¥ Riesgo Alto

\0,9

BASE: Total equipos infectados 34
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Malware vs. sistema operativo y actualizacion

100% -
Equipos infectados segun

sistema operativo

80% -

iIScan detecta malware en
mas del 60 % de maquinas
con Microsoft Windows . 4

\

60% -

40% -

20%

B |nfectados

0% - .
° ' No infectados BASE: Total usuarios

Microsoft Windows Linux Mac Os X

100% -

Equipos infectados segun
estado de actualizacion

80% -

La diferencia entre los equipos
gque alojan malware seguin el

60%

estado de actualizacion del
sistema  operativo es de 3 %]
puntos  porcentuales a favor
de aquellos que cuentan con 20% -
todos los parches de
seguridad instalados . 0%

Actualizados Vulnerables 35
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Malware VS hé.bItOS de Comportamiento INSTITUTO NACIONAL DE CIBERSEGURIDAD

IScan detecta infecciones en 3 de cada 5 (60,3% ) equipos de usuarios que llevan a cabo
conductas de riesgo de manera consciente y de forma puntual .

También se detecta malware en el 58,1% de los equipos de usuarios que consideran su
ordenador  razonablemente protegido , y en el 58,7% de los ordenadores de usuarios que
delegan en sistemas automaticos el escaneo con software antivirus .

100%

80%

60%

40%

20%

0%

Realiza conductas de riesgo Considera que su ordenador  Delega en sistemas automaticos
esta razonablemente protegido el escanéo del equipo con el
programa antivirus

BASE: Total usuarios M |nfectado " No Infectado 36



Incidencias de seguridad en hogares con menores
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% individuos

HCon hijos menores

BASE: Total usuarios

©'Sin hijos menores

Incidencias de seguridad
relacionadas con el menor:

Haber facilitado sus datos de contacto
personal (tfno, e-mail, direccion)

Acceso a contenidos de caracter sexual
inapropiado parala edad de mi hijo.

Dependenciay aislamiento social

Acceso a contenidos violentos, racistas o
relativos a sectas

Que sedifundan imagenes o videos de él
oella sin que lo sepa

Que otros nifios insulten, amenacen o
extorsionen a su hijo

Que seavictima de fraudes o timos a
través de Internet

Que reciba o difunda contenido sexual
con personas de su entorno.

Que grabe y difunda iméagenes o videos
de otras personas sin su consentimiento

Que su hijo insulte, amenace o extorsione
aotras personas

Tratar con adultos que se hacen pasar
por nifios en redes sociales, chats, etc

Acceso a contenidos relacionados con
anorexiao bulimia

Que su hijo grabe y difunda imagenes o
videos inapropiados

Haber grabado y difundido imagenes o
videos de si mismo con caracter sexual

Citarse a solas con adultos o
desconocidos

Haber sido objeto de acoso sexual

Respuestandultiple

14,3

4,5

33

2,9

2,7

2,6

2,3

2,0

19

17

0% 5% 10% 15% 20%

BASE: Usuarios que viven con hijos menores que se conectan a Internet 37
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Incidencias de seguridad en redes inalambricas Wi-Fi

A I I S S S S S - -y
A ! Como  saber si alguien  esta |
Iconectado a tu red inalambrica Wi-Fi:

O l
| http :// www.osi.es/protege  -tu - wifi ’

% individuos

Unicamente un 1,7% de
panelistas sospechan que
pueden haber sufrido una
intrusion en la red
inaldmbrica Wi-Fi de su
hogar, a pesar de que un
porcentaje  superior al 12%
de los usuarios deja la red
Wi-Fi desprotegida ylo
desconoce su estado, y otro
11,1% utiliza el estandar
WEP isistema de cifrado
obsoleto y totalmente

m Sospecho haber sufrido intrusion wifi comprometido i (enlace).

“'No sospecho haber sufrido intrusion wifi

BASE: Usuarios con conexion  Wi-Fi propia 38
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Incidencias de seguridad en smartphones

onis|
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Afectados:

% individuos

B Ha sufrido algunaincidencia

Incidencias sufridas:

Suplanto de identidad - 4,2

spam movil

Fraude [N 163
Extravio - 9,4

Virus o malware - 7,1

rRobo [ 6,0

Instrusion externa F 3,9

76,6

Respuestandultiple

0% 20% 40% 60%

16,3% de los encuestados .

“Ningunaincidencia BASE: Usuarios que disponende  smartphone

80%

BASE: Usuarios que disponen de
y han sufrido una incidencia de seguridad

moviles
problemas

La ~principal incidencia en dispositivos
declarada por los panelistas que tuvieron
de seqguridad es el spam (76,6% ), destacandose
ampliamente sobre el resto. La segunda

incidencia

con mayor ocurrencia es el fraude, sufrido por un

100%

smartphone

\
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1. Consecuencias de los incidentes de sequridad

2. Intento de fraude telefonico y manifestaciones

3. Intento de fraude online v manifestaciones

o1

4. Seqguridad y fraude online v telefénico

5. Cambios adoptados tras un incidente de @
AL 10y , _
W el 010\0\3\\\\\§Q&\ sequridad -
] oml 0l mmm\\é\&\ e U010
wm@n\“\w ) _/-1 qm N 6. Resolucion de incidentes de sequridad
‘ f“ 1 - -~ ; ' \ \ \
[ ]
]
[ ]
[T X T T R T
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Seguridad y fraude telefonico

Consecuencias de incidentes de seguridad en dispositivos
moviles

Consecuencias

Robo de datos 16,5 19,0 17,9 30,3 45,5 0,5 10,9
Pérdida de datos 44,0 27,0 28,6 18,7 12,7 3,4 54
Suplanto de identidad 21,7 19,8 14,0 24,3 14,0 19 8,0
Sustraccién de datos online 11,8 13,6 12,5 6,1 7,7 2,4 7,6
Perjuicio econémico 19,5 34,5 12,3 4,5 13,2 6,8 54,6
Suscripcion a servicios no
L. 9,8 9,7 18,7 18,9 29,7 16,4 45,4
solicitados
Otro 0,8 0,0 22,2 4.8 0,0 19 0,0
Ninguna de las anteriores 25,5 27,7 27,4 25,9 23,8 74,2 9,5
(« < — ] — ] — ] — ] — ] — ] — ] — ] — ] — ] — ] — ] — ] — ~
Cémo protegerte si tienes un iPhone/iPad: https://www.osi.es/es/actualidad/blog/2013/10/25/las -9- \
| funcionalidades -de-seguridad -que -tienes -que -utilizar -si-tienes -un-i |
Cémo protegerte si tienes una BlackBerry:
| https://www.osi.es/es/actualidad/blog/2013/12/11/las -9-funcionalidades -de-seguridad -que -tienes -que - utilizar_-si- [
| tienes -una -
Cdmo protegerte si tienes un Android: |
] https://www.osi.es/es/actualidad/blog/2013/10/18/las -nueve -funcionalidades -de-seguridad -que -tienes -que -utilizar -si- l

tienes -

\_____________________________/41

BASE: Usuarios que disponen de smartphone y sufre cada una de las incidencias
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Seguridad y fraude telefonico

Intento de fraude telefonico y manifestaciones

. Manifestaciones del intento de fraude telefonico: Respuestemﬂltiple
,’/ Recepcion de una llamada comercial fraudulenta — 45,8

K Solicitud para visitar alguna pagina web _ 08 4
‘ sospechosa ’
, Alta en un servicio o aplicacion movil _ 21,6

Intento de  fraude

telefénico:

) Solicitud a realizar varias descargar o enviar _ 193
’ varios SMS ’
Recepcion SMS solicitando claves de usuario _ 14,3

Recepcion de una llamada solicitando claves de 94
usuario ’
T

0% 10% 20% 30% 40% 50%

% individuos T

BASE: Usuarios que disponen de dispositivo movil
o smartphone y han sufrido algun tipo de fraude

Ejemplo real de llamada telefonica fraudulenta
I http : //www _.osi.es/actualidad/historias  -reales/ 2014 /06/06 /historias - l
®Ha sufrido alguna situacion de fraude reales -me -llamaron_-por -telefono -haciendose -pasar - por - microsoft - )
No ha sufrido ninguna situacién de fraude

\———————————————————

42

BASE: Usuarios que disponen de dispositivo movil o smartphone
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Intento de fraude online y manifestaciones

. Manifestaciones del intento de fraude online: Respuestemﬂltiple

/
U
/! Invitacidon a visitar alguna pagina web sospechosa — 57,3

K Recepcion de e-mail ofertando un servicio no _ 501
,/ solicitado ' 5
’ Recepcion de una oferta de trabajo que pudiera _ 447
/ ser falsa o0 sospechosa ’ @
/ .
Intentode  fraude | Recepcion de productos desde paginas de _ 351
online: / comercio que pudieran ser falsas '
Recepcion de e-mail solicitando claves de usuario _ 20,4

Acceso a paginas web falsas de entidades 108
bancarias, comercio o administraciones ’

~

0% 10% 20% 30% 40% 50% 60%

% individuos -7

52,0

- "BASE: Usuarios gue han sufrido
- algun intento de fraude

peeeme T QL — o  — — — — - — —

Conoce mas en profundidad el fraude online: |
http://www.osi.es/fraude -online

e e e e === =13

B Ha sufrido alguna situacion de fraude

No ha sufrido ninguna situacién de fraude BASE: Total usuarios


http://www.osi.es/fraude-online
http://www.osi.es/fraude-online
http://www.osi.es/fraude-online
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Seguridad y fraude online y telefonico

Intento de fraude online: forma adoptada por el remitente de la
comunicacién sospechosa de ser fraudulenta 4

Las formas  adoptadas mas comunmente por el remitente de la comunicacion
sospechosa de ser fraudulenta, son la imagen de paginas de i Comer eil@®@ctr - ni co
(26 9% )y Lot er Gasines Yy juegos onl i nN2608%).

50% - Respuestanultiple 5

™,

40% A
30% - sy pps e G268 26,9
21,1 2.7 '
20% A 13.6 15,3 15,4
10,7 '
10% 1 5,2 7,1 l
O% _J T . T T T T T T T T T T
> o o ) o o 9 o ) & o )
F & & & £ & & & & & & &
§ &£ & & > & ¥ o & 8
o & S xS
Qo) \{b b@ 06 %0 ) \O’b Q’b o &L
S F F S g & L e
& & Q & o3 ) QS )
& 5 ¢ & & F £
2 s <] 2\ o > Q
KL v > @ % &
Q ) () &
< N
3§ @
o o
& M
QOQ BASE: Usuarios que han sufrido algun intento de fraude

4 Losliterales utilizadosen el cuestionarioson los siguientes Bancoo entidadesfinancieras, Paginasde comercioelectronicoo compraventaonline, Entidadesde mediosde pago (tarjetasde
crédito, PayPaletc.), Redessociales paginasde contactos,Organismosle la AdministracionPublica,Operadoresie telecomunicacionegtelefoniafija, movil, Internet), Organizacionesin &nimo
delucro (ONGsfundacionesmuseosgtc.), Paginasie subastanline, Paginagle loterias,casino juegosonline, Fuerzay cuerposde seguridaddel EstadoUn particular, Otros 44
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Seqguridad y fraude online y telefonico

La principal forma adoptada por el remitente ° es la entidad bancaria cuando se trata de
solicitar  claves de wusuario (54,3% ) y enviar invitaciones a paginas web falsas
(phishing ) de entidades bancarias, comercio, etc. (63,1% ).

Forma adoptada por el remitente de la comunicacién (%

5 | 9 o | 8 (.n ? o | >835| 3
Manifestacién del fraude SS5| g < | B 2 2 o 8 9 S E

E5| 3 g | £ g s | 8 |583| %

6g| 2 > | 5 . 2 - 238 o 5
Recepcion de e -mail
solicitando claves de usuario 54,3 27,2 27,7 32,0 16,5 31,7 16,2 23,4 33,7 12,9 33,0 7,0
Recepcion de e -malil
ofertando un servicio no 30,6 37,2 16,5 29,2 8,3 32,7 14,6 20,4 36,3 7,0 27,1 12,2
solicitado
Recepcion de e -mail con
invitacion a visitar alguna 29,1 29,2 16,4 25,2 7,5 25,0 13,6 19,4 34,4 6,0 27,9 13,3
pagina web sospechosa
Recepcion de una oferta  de
trabajo por Internet que
pudiera ser falsa o 326 28,9 16,8 22,9 8,9 25,6 12,8 17,3 29,3 7,2 37,7 17,9
sospechosa
Recepcion de productos
desde paginas de comercio 31,8 39,8 19,7 33,0 10,0 30,1 16,1 23,4 36,0 6,5 27,6 11,7
gue pudieran ser falsas
Acceso a paginas web falsas
de entidades bancarias, 63,1 28,1 36,6 26,7 19,4 27,5 16,9 18,8 28,1 18,1 25,5 4,3
comercio o Administraciones

EE . - - - S - S - S - S S S S S S S S S S S S S S S - - -y,

El phishing es la estafa mas utilizada en Internet . Consiste en la creacién y distribucion de una pagina |
web similar a la de una entidad bancaria con la finalidad de obtener las claves de usuario :
http://www.osi.es/es/banca - electronica |

5 Ver nota al pie nimero 4 BASE: Usuarios que han sufrido cada tipo concreto de intento de fraude



http://www.osi.es/es/banca-electronica
http://www.osi.es/es/banca-electronica
http://www.osi.es/es/banca-electronica
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Seguridad y fraude online y telefonico

Impacto economico del fraude

porcentaje de los intentos

de fraude acaban
suponiendo un prejuicio
.. o telefon

eC0n0m|CO para Ia Impacto economico telefonico 4.0
victima . 5
De estos, en la mayoria de

. , Impacto econémico online 3,6
las ocasiones la cuantia es
inferior a 100 euros . -

0% 20% 40% 60% 80% 100%

BASE: Usuarios que han sufrido un intento de fraude

Mas de 5.000 Euros 88
Distribucion del impacto

06 economico del fraude
De 1.000 5.000 Euros g™ -

1,0
De 400 a 1.000 Euros - 101

18,9
Pe 1002400 Euros B 1 o

J * BASE: Usuarios que han sufrido perjuicio
econémico como consecuencia de un fraude

79,5

online
Hasta 100 Euros _ 65,5
*%

BASE: Usuarios que han sufrido perjuicio
0% 20% 40% 60% 80% 100% econémico como consecuencia de un fraude
telefénico 46

Telefénico ** MOnline*
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Seguridad y fraude online y telefonico

Fraude y malware R ——
Tipologia del malware \
Los troyanos bancarios fueron las  infecciones analizado

registradas por iScan en el 4,2% de los equipos

. . V Troyano bancario :
analizados en el mes de junio de 2014 .

I

I malware que roba informacion

| confidencial a los clientes de

| banca y/o plataformas de pago
Evolucion de equipos que alojan troyanos bancarios y rogueware | online .

V Rogueware o0 rogue :

| malware gue hace creer a la

| victima que estd infectada por
algun tipo de virus, induciendo

| a pagar una determinada
35,8 35,7 35,5 35,7 I suma de dinero para

|

I

|

I

|

I

|

I

[

|

[

|

[

|

50% - |
|

[

eliminarlo . EI concepto  del |
[

|

[

|

[

|

[

|

39,2

40%

pago suele ser la compra de
un falso antivirus, que resulta
ser en realidad el malware en
si.

30%

20%

V Ransomware :

malware que se instala en el
sistema toméandolo como
i r e h npidiendo al usuario
una cantidad monetaria a
modo de rescate (ransom en
inglés) a cambio de una
supuesta desinfeccion .

10%

0%
Jul'12 Ago'l12 Ene'l4 Feb'14 Mar'14 Abr'14 May'14 Jun'l4

I Troyanos Troyanos bancarios =Rogueware ==Ransomware

-_—oew s e e s e = P
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Cambios realizados: Respuestan(jltiple

30,5

Cambiar las contrasefias

Actualizar las herramientas de seguridad _ 190
yainstaladas '
Comenzar a realizar copias de seguridad - 10,9

Dejar de descargar archivos de redes
P2P, Torrents, descargas directas, etc. - 8.2

ol

B

Cambiar las herramientas de seguridad

% individuos

Dejar de utilizar software no autorizado - 6,1

Dejar de realizar compras online - 4,7

Instalar por primera vez una herramienta
de seguridad - 45

Dejar de usar la bancaonline - 3,7

Dejar de usar servicios de Internet (email,
mensajeria instantanea, redes sociales, . 3,0
etc.

B Ha realizado algin cambio de hébitos Otros F 2,7
" No ha realizado ningln cambio |

0% 10% 20% 30% 40%
BASE: Total usuarios
BASE: Usuarios que realizan algtin cambio 48
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Cambios adoptados tras un incidente de seguridad

Cambios en los habitos y medidas de seguridad segun el tipo de
incidencia

La principal modificacion de habitos es el cambio de contraseias (43,7% ) a raiz de
incidencias de suplantacion de identidad

ol

Incidencia (%)

g g .| &
S | gl 2| = Y|
[ o w o 2 S T = <y
Cambio en los habitos @ @ 2 2 g 3 3 S E
E () S = © c 8 = o
S = c 2 5 e c 5 D
= | 3 d 82| 8 K] >
5 S Sl 9 s =
= s © ® 7] =
o = 14
Cambiar contrasefas 31,7 36,0 38,6 26,7 43,7 40,4
Actualizar herramientas 26,7 30,8 27,0 17,6 24,4 25,0
Realizar copias de seguridad 149 251 16,8 9,8 12,9 21,1
Cambiar herramientas 13,0 7,8 11,8 6,4 11,3 22,5
Abandonar software no autorizado 8,2 11,1 14,9 49 17,3 20,6
Instalar herramientas por 12 vez 6,7 13,4 14,5 3,3 18,7 21,8

BASE: Usuarios que han sufrido cada una de los incidentes de seguridad
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Cambios adoptados tras un incidente de seguridad

Cambios en el uso de servicios de Internet segun el tipo de incidencia

Las principales causas de modificacion de habitos de uso de servicios de Internet son las
incidencias de intrusion ~ Wi -Fi.

El 13,5% deja de utilizar servicios de Internet después de una incidencia de
suplantacion de identidad

ol

Incidencia (%) i
.

2 < E | o
= sl s e Z
: " o | o 83| o | 53 =
Cambio en el uso de servicios a @ G = S © =
E () S = O c Je = o)
< o 2 5 he) = & T
= |3 o 82| 8 | Sz S
5 8 S| ¢ S =
= s ® 3 o -~

o 1S x

Abandonar descargas 9,7 171 18,3 7,3 14,6 23,8
Abandonar el comercio electrénico 6,6 14,9 7,7 3,1 12,3 16,9
Abandonar la banca online 51 145 9,5 2,8 12,3 18,6
Dejar de usar servicios de Internet 4.4 5,7 8,7 2,0 13,5 11,9

BASE: Usuarios que han sufrido cada una de los incidentes de seguridad
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Cambios adoptados tras un incidente de seguridad

Influencia del intento de fraude en los servicios de banca online y
comercio electronico

La recepcion de peticiones de acceso a paginas web falsas de entidades bancarias

y/lo comercio electronico es la principal causa de modificacion de habitos por
parte del 37 ,6% y 27 ,7% de usuarios de estos servicios, respectivamente

Recepcion de e-mail ofertando un servicio no 0 d 5
solicitado 29,7% 28,7 :

Invitacién a visitar alguna pagina web sospechosa 29,8% _ 24,2 "
Recepcion de una oferta de trabajo que pudiera 0 _
ser falsa o sospechosa 29,9% 24,4
Recepcion d_e producto_s desde paginas de 34.5% _ 31,3
comercio que pudieran ser falsas

Recepcion de e-mail solicitando claves de usuario 37,0% _ 27,6

Acceso a paginas web falsas de entidades 0
bancarias, comercio o administraciones 37,6% _ 21,7

50% 30% 10% 10% 30% 50%

B Modifican habitos de banca online Modifican habitos de comercio electrénico
51
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Cambios adoptados tras un incidente de seguridad

Modificacion de habitos prudentes relacionados con los servicios de
banca online y comercio electronico tras sufrir un intento de fraude

5

BASE: Usuarios que usan banca online y han sufrido un intento de fraude

B Sin modificacién de habitos de banca electronica
Utilizo las medidas de seguridad de mi entidad
HLimitacion de uso de banca electronica
B Reduccion de uso de banca electrénica 5

B Abandono banca electréonica

B Cambio de entidad bancaria e

% individuos

B Sin modificacion de habitos de comercio electrénico
Reducciéon de uso de comercio electrénico
B Abandono de comercio electrénico

B He modificado laforma de pago

BASE: Usuarios que usan comercio electrénico y han sufrido un intento de fraude 52
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Resolucion de incidentes de seguridad

El 42 ,3% de los internautas espafioles declaran ser capaces de solucionar ellos mismos
los problemas de seguridad y casi el 30 % solicita ayuda a un familiar o amigo

El servicio técnico profesional es la opcion declarada por menos del 10% de la
poblacion espafiola .

100% - 5
80% - i
—
60% -
40% -
20% -
0% - l l

3713 1T14 2T14

B Puedo resolverlo yo mismo
“Puedo resolverlo con orientacién de alguien experto
®Pido ayuda para que lo resuelva un familiar o amigo

®| |evo el equipo al servicio técnico
BASE: Total usuarios 53



ontsi s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Confianza en el ambito digital en los hogares espafoles

e - Confianza v limitaciones en la Sociedad de la

Informacion

Percepcion de los usuarios sobre la evolucion en

sequridad

Responsabilidad en la seqguridad de Internet

_F‘f? o

54
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A,

e-Confianza y limitaciones en la Sociedad de la Informacion

Nivel de confianza en Internet

El 45 3% confia
bastante O mucho
’ gaNh Internet

% individuos

o,
® Mucha confianza
Bastante confianza
= Suficiente confianza
B Poca confianza

B Ninguna confianza

Apenas un 1,4% de la poblacion espafiola desconfia de la red Internet

BASE: Total usuarios 55



















































